instalacion e implementacion de Gophish

INSTALACION Y ACCESO A GOPHISH

l.iniciar seccidn en Gophish esto lo realizamos por medio de la pagina
https://getgophish.com en la cual descargaremos la versién de la cual es pertinente con
nuestro dispositivo

OGophlsh Documentation Support Blog

Open-Source Phishing
Framework

Gophish is a powerful, open-source phishing framework that makes it Eme Sent Emal Opaned

Clerad Lion Scomtod Dt
easy to test your organization's exposure to phishing. \-D -\

For free.
‘ Learn More Recent Campaigns

Telegram Desktop 28/02/2023 11:32 p. m. Carpeta de archivos

v al principio de esta semana
« gophish-v0.12.1-windows-64bit 26/02/2023 10:41 p. m. Carpeta comprimi... 32.900 KB
«« gophish-v0.11.0-windows-64bit 26/02/2023 10:40 p. m. Carpeta comprimi... 32.381 KB
v la cemana nacada

Asi se ve el archivo de Gophish, ingresamos al programa

Nombre Tamafio Comprimido Tipo Modificado
= Carpeta de archivos
db 28.206 12467 Carpeta de archivos 14/09/2022 5:44
static 44.209.725 21.858.565 Carpeta de archivos
templates 72216 17.557 Carpeta de archivos 14/09/2022 5:44
D config.json 460 230 Archivo JSON 14/09/2022 5:44

£E gophish.exe 34.590.314 11.712.887 Aplicacion 14/09/2022 5:44

D LICENSE 1115 661 Archivo 14/09/2022 5:44
D README.md 3.285 1.641 Archivo MD 14/09/2022 5:44
[ version & 7 Archivo 14/09/2022 5:44

Después de iniciar el programa nos va a mostrar la siguiente ventana


https://getgophish.com/
https://getgophish.com/
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B | C\Users\jcorn\AppData\Local\Temp\Rar$EXa17724.33233\gophish.exe

20160225173824 0.1.2_capture_credentials.sql
20160227180335_0.1.2 store-smtp-settings.sql

20160317214457 _
20160605210903
20170104220731_
20170219122503
20170827141312_
20171027213457 _|
20171208201932_
201802231018
20180524203752_
20180527213648_

20180830215615_0.
20190105192341 0.
20191104103306_|

20200116000000

20200619000000_0.

202007300000

0K 20220321133237_

time="2023-03-01716:40:54-05: level=info msg="Please login with the

time="2023-03-01T16

0.
.2_result_statuses.sql
9.
.4 _utc_dates.sql
0.
.4.1 _next_send_date.sql

0

0

redirect_url.sql
ampaign_scheduling.sql

2.1 _email_headers.sql
4.1 maillogs.sql

.1 user_reporting.sql

.7.0_result_last_modified.sql
.7.0_store_email request.sql

7.0_send_by_date.sql
8.0_rbac.sql
9.0_create_webhooks.sql
.0_imap.sql
11.0_password_policy.sql

.11.0_imap_ignore_cert_errors.sql
0K 20200914000000_0.
0K 20201201000000_0.

11.0_last_login.sql
11.0_account_locked.sql
4.1 _envelope_sender.sql

level=info msg="Starting phishing serv

(=) () ==l A A

dmin and the password 9808fc
at http://0.0.0.0:80"

level=info msg="Background Worker Started Successfully - Waiting for Campaigns"
level=info msg="Starting IMAP monitor manager"

level=info msg="Creating new self-signed certificates for administration interface"
level=info msg="Starting new IMAP monitor for user admin"

level=info msg="TLS Certificate Generation complete"

level=info msg="Starting admin server at https://1 0.0.1

En la cual vamos a encontrar la direccion ip para poder a Gophish junto con eso en la linea
de color amarillo encontramos el usuario y la clave de ingreso

Please sign in

admin

Ponemos nuestro usuario y contrasefia

CAMBIAMOS LA CLAVE(ponemos nuestra clave de preferencia)



i x | ® ! x @ x| @ x % | @ Gophish - Reset Pos
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De

ophish

Reset Your
Password

Asi es la vista de nuestro programa

x | [@] Dashboard - Gophish X

<« cC o

Ogophish “
Dashboard

Campaigns

Users & Groups
No campaigns created yet. Let's create one

Email Templates
Landing Pages

Sending Profiles

Account Settings

User Management [ Admin ]
Webhooks ([ Admin ]

User Guide

API Documentation

CAMPANAS DE ENVIO DE CORREOS

Para lograr el objetivo de entrenar a nuestros usuarios en la deteccién de ataques de
phishing, es importante que el correo remitente sea familiar para ellos, ya que esto
aumentara las posibilidades de que caigan en el engaio. Entre las opciones disponibles
para realizar el ataque, se puede elegir un correo de cambio de contrasena en plataformas
populares como Gmail, Hotmail, PayPal o Facebook, una solicitud de amistad o consulta de
perfil en LinkedlIn, o incluso un correo que simule ser de un servicio de la universidad.



Otras alternativas para enviar correos fraudulentos incluyen falsas facturas, el fraude del
CEO o el falso soporte técnico. A continuacién, se detallan los pasos necesarios.

Sending Profiles

Aqui vamos a crear nuestro perfil y la plataforma por la cual suplantaremos creeremos un
nuevo perfil en nuevo perfil.

O gophish &admin @
°
o Sendlng Profiles
Campaigns
Users & Groups
Email Templates
Show 4 entries Search:
Landing Pages
Name o Interface Type Last Modified Date
Sending Profiles
Facebook Team SMTP March 1st 2023, 6:32:57 pm n
Account Settings
User Management [ Aamin Showing 1to 1 of 1 entries Previous n Next
Webhooks [ Admin

User Guide

API Documentation

Pondremos los datos del perfil que vamos a suplantar en este caso es el equipo de Gmail,
llenaremos los datos con un correo de Gmail este es que le llegara al usuario el host es el
servidor de Google el cual nos permitira enviar el correo de toma de datos.



Edit Sending Profile

Name:

cambio de contrasefia

Interface Type:

SMTP From: @

equipodeseguridad@gmail.com

Host:

smtp.gmail.com:587

Username:

correajuanda0@gmail.com

Password:

Ignore Certificate Errors @

Email Headers:

+ Add Custom Header

Show| 1 entries Search:

Header

No data available in table

Showing 0to 0 of 0 entries Previous | Next

1 Send Test Email

Si gueremos enviar un correo de prueba damos click en en send test email

Show | 14 entries Search:

Header Value

No data available in table

Showing 0 to 0 of 0 entries Previous | Next

-

Ponemos los datos de datos que se va a apreciar en le test y la direccion de correo



Send Test Email

@ Email Sent!

Send Test Email to:

Juan correa correajuanda0@gmail.« { estudiante

Se puede apreciar le correo de prueba enviado



= M Gmail Q  Buscar en el correo electronico = @ @
2 o- ¢ ¢ +9de9
g' & Principal © Promociones &, Social
* yo Default Email from Gophish - It works! This is an a_ww that your gophish configuration was successful. Here are the details: Who you sent . 16:27
[C] Instagram 2 New login to Instagram from Chrome on Windows - We noticed a new login, correajuan12345 We noticed a login from a device you don't usually use. Windows... 15:40
= Instagram correajuan12345, we've made it easy to get back on Instagram - Hi correajuani2345, Sorry to hear you're having trouble logging into Instagram. We got a mes... 1539
? Instagram 126734 is your Instagram code - Hi, Someone tried to sign up for an Instagram account with correajuandaO@gmail.com. If it was you, enter this confirmation ... 15:38
yo Default Email from Gophish - It works! This is an email letting you know that your gophish configuration was successful. Here are the details: Who you sent fro... 15:31
% Google 4 Alerta de seguridad - Un nuevo acceso en el di ivo Windows correaj 0@gmail.com D un nuevo acceso a tu Cuenta de Google en el disp... 2 mar
Discord Verificar direccion de correo electrénico para Discord - Hola, correajuan03: |Gracias por registrar una cuenta en Discord! Antes de que empecemos, ten... 2mar
Discord iTe damos la ida a Discord, - Acabas de acceder a la atmdsfera superior de Discord, un mundo salvaje y maravilloso lleno de lugare... 2 mar
Google La verificacién en 2 pasos esta activada - La verificacion en 2 pasos esté activada correajuandaO@gmail.com Ahora, tu Cuenta de Google correajuanda0... 2 mar
Condiciones - Privacidad - Politicas de programa Uitima actividad de la cuenta: hace 23 minutos
068 de 15 G8 utilizadofs) Detalles

Se aprecia que el correo de prueba llego exitosamente

Pleeend 000000000000 |

¢ 5 C (@& mailgoogi #inbox/FMfcgzGrerGMsszqwhvdDZihrgmGZst e« 0@Ce

= M Gmail Q_  Buscar en el correo electrénico & (
2 €« 2 0 ® 2 0 & m D i 1de9 < >
o Default Email from Gophish #ecitides x 8 B
* correajuandaO@gmail.com 16:27 (hace Tminuto) o &
® parami w
> It works!
(] This is an email letting you know that your gophish
configuration was successful
X Here are the details
3+ Who you sent from: equipodeseguridad@gmail.com

‘Who you sent to'
First Name: Juan
Last Name: correa
Position: estudiante

Now go send some phish!

“ Responder /\ ( ~ Reenviar j



Landing Pages

En este punto vamos a seleccionar la pagina de destino con la cual captaremos la
informacion

O gophish
Landing Pages

Campaigns
Users & Groups

+ New Page
Email Templates

Landing Pages No pages created yet. Let's create one!

Sending Profiles
Account Settings
User Management

Webhooks

 Admin J

User Guide

AP| Documentation

En import site pondremos la URL de la pagina en este caso es www.gmail.com la cual
suplantamos



http://www.gmail.com/
http://www.gmail.com/

New Landing Page

O Get "www.gmail.com": unsupported protocol scheme ""

Name:

{ http://www.gmail.com

@ Source | [

Sign in
to continue to Gmail

Email or phone

Capture Submitted Data @

Email tembles

Crearemos una plantilla de correo electrénico configuramos todo lo que tiene que ver con
el correo de suplantacién para que el cliente no se percate de que no es autentico



Email Templates

Campaigns

Users & Groups.
P <+ New Template
Email Templa

Landing Pages No templates yet. Let's create one!
Sending Profiles
Account Settings

User Management

[ Admin ]
Webhooks ad

User Guide

API Documentation

Creamos nuestra plantilla de en este apartado importamos el correo electrdnico falso

Edit Template

Name:

cambio de contrasefia

Envelope Sender: @

<correajuandad@gmail.com=

Subject:

Alerta de seguridad

entries Search:

-
Name

No data available in
table

Showing 0 to 0 of 0 entries Previous




Podemos visualizar como es el correo y como emula el real

Google

Se agrego un numero de teléfono para la
Verificacion en 2 pasos

© coresivanda0@gmail.com

Los codigos para acceder a tu cuenta ahora se envian a un nuevo
numero de teléfono. Si no fuiste tU quien agregé este nimero, es posible
que otra persona esté usando tu cuenta. Revisa y protege tu cuenta
ahora

R S e # oo wOBDBC-CCan s @ 3 "o B e fing

Campanas

Cremamos una nueva campafia para realizar nuestro ataque con este paso ya realizariamos el envié
real de correo con el cual obtendremos los datos del usuario.

Campanas
P

Usuarios y grupos
y g

Plantillas de correo electrénico

i A Campaiias Activas Campanias archivadas
Paginas de destino
Envio de perfiles
Configuraciones de la cuenta AUn no se han creado campanias. jCreemos uno!

Gestion de usuarios

Completamos los datos como e nombre de nuestra campafia y la URL en a cual va a ingresar el
usuario después de ingresar al link del correo



Nueva campana

Nombre:

seguridad

Plantilla de correo electronico:
cambio de contrasefia
Pagina de destino:
confirmacion
URL:©@
https://localhost
Fecha de lanzamiento Enviar correos electrénicos por (opcional) @
March 3rd 2023, 4:47 pm
Perfil de envio:
cambio de contrasefia
Grupos:

x solo yo

4Campaﬁa de lanzamiento

Enviamos nuestra campania y confirmamos en envio.



Are you sure?

This will schedule the campaign to be launched.

Podemos apreciar que el envio fue exitoso y tendremos la informacién de las campafias enviadas



Resultados para seguridad

Camparnias

Usuarios y grupos
ré: Bexportarcsv™ | BEcompleto | WBomar Actualizar

Plantillas de correo

electrénico T
Campaign Timeline

Paginas de destino
Envio de perfiles B

Configuraciones de la
cuenta 16:55:03.213

Email Email Clicked Submitted Email

Gestion de usuarios E
Sent Opened Link Data Reported

Webhooks

1 0 0 0

Guia del usuario

Documentacion AP|

Detalles

Espectaculo entradas Buscar:
Nombre de
pila Apellido Correo electronico Posicion Estado Reportado
» Juan correa correajuanda0@gmail.com  estudiar
Mostrando 1 a 1de 1 entradas Anterior Préximo

Se puede apreciar que la campafia llego su destino exitosamente

it
®

Q  Buscar en el correo electrénico

7 o- ¢ i 1-10de 10
& Principal © Promociones &, Social
“ yo Alerta de seguridad - Se agrego un numero de teléf correajuandaO@gmail.com Los codigos para acceder a tu cuenta a... 16:54
(] yo Default Email from Gophish - It works! This is an email lettg you know that your gophish configuration was successful. Here are the details: Who you sent fro... 1627
B 8 :
Instagram 2 New login to Instagram from Chrome on Windows - We noticed a new login, correajuan12345 We noticed a login from a device you don't usually use. Windows... 15:40
Instagram correajuan12345, we've made it easy to get back on Instagram - Hi correajuan12345, Sorry to hear you're having trouble logging into Instagram. We got & mes... 15:39
v
Instagram 126734 is your Instagram code - Hi, Someone tried to sign up for an Instagram account with correajuandaO@gmail.com, If it was you, enter this confirmation 16:38
+ 7 ,
yo Default Email from Gophish - It works! This is an email letting you know that your gophish configuration was successful. Here are the details: Wha you sent fro. 15:31
Google 4 Alerta de seguridad - Un nuevo acceso en el di Windows correaj O@gmail.com D un nuevo acceso a tu Cuenta de Google en el disp. 2mar
Discord Verificar direccion de correo electronico para Discord - Hola, correajuan03: |Gracias por registrar una cuenta en Discord! Antes de que empecemos, ten. 2mar
Discord iTe damos la bi a Discord, i - Acabas de acceder a la atmésfera superior de Discord, un mundo salvaje y maravilloso lleno de lugare... 2mar
Google La verificacion en 2 pasos esta activada - La verificacion en 2 pasos esta activada correajuandaO@gmail.com Ahora, tu Cuenta de Google correajuanda0... 2mar

Condiciones
0GB de 15 GB utilizado(s) 3 Detalles

cidad - Politicas de programa Ultima actividad de la cuenta: hace 23 minutos



Se pude apreciar que el correo es idéntico al real que se clono, al ingresar al link lo desviara la
pagina de www.gmail.com y pondra su datos.

1
T

@ @

14
Tl

= M Gmail Q,  Buscar en el correo electronico

Vi € B O m B2 0 & m D i 1de 21 >
4 . -

% Alerta de seguridad Resividos a B
©

B correajuanda0@gmail.com 18:53 (hace 43 minutos) &

D parami

v

N Google

Un nuevo acceso en el dispositivo
Windows

o correajuanda0@gmail.com

Detectamos un nuevo acceso a tu Cuenta de Google en el dispositivo
Windows. Si fuiste tu, no tienes que hacer nada. De lo contrario, te
ayudaremos a proteger tu cuenta.

También puedes ver |a actividad de seguridad en
https://fmyaccount.google.com/netifications

Te enviamos este corres electrénico para notificarte acerca de cambios importantes en los servicios v

Los cual se veria asi


http://www.gmail.com/
http://www.gmail.com/

Google

Iniciar sesion

para continuar a Gmail

Email o teléfono

¢ Olvidaste el correo electronico?

¢No es tu computadora? Utilice una ventana de
navegacion privada para iniciar sesion.Aprende mas

Crear una cuenta Proximo

Lo cual el usuario al poner sus datos se vera reflejados en nuestra pagina

Nombre de
pila Apellido Correo electrénico Posicion Estado Reportado
v Juan correa correajuanda0@gmail.com estudiante

Cronologia de juan correa
Email: correajuandat@gmail.com

ID de resultado: RynDrrw

Campanacreada 3 demarzode20236:53:17p. m

Email enviado 3 de marzo de 2023 6:53:19 p. m



