
instalación e implementación de Gophish  

   

 

INSTALACIÓN Y ACCESO A GOPHISH  

1.iniciar sección en Gophish esto lo realizamos por medio de la página  

https://getgophish.com en la cual descargaremos la versión de la cual es pertinente con 

nuestro dispositivo   

  

  

  

   Así se ve el archivo de Gophish, ingresamos al programa   

  

Después de iniciar el programa nos va a mostrar la siguiente ventana  

  

  

https://getgophish.com/
https://getgophish.com/


  

  

En la cual vamos a encontrar la dirección ip para poder a Gophish junto con eso en la línea 

de color amarillo encontramos el usuario y la clave de ingreso   

  

Ponemos nuestro usuario y contraseña   

CAMBIAMOS LA CLAVE(ponemos nuestra clave de preferencia)  



   

Así es la vista de nuestro programa   

   

  

CAMPAÑAS DE ENVÍO DE CORREOS  

Para lograr el objetivo de entrenar a nuestros usuarios en la detección de ataques de 

phishing, es importante que el correo remitente sea familiar para ellos, ya que esto 

aumentará las posibilidades de que caigan en el engaño. Entre las opciones disponibles 

para realizar el ataque, se puede elegir un correo de cambio de contraseña en plataformas 

populares como Gmail, Hotmail, PayPal o Facebook, una solicitud de amistad o consulta de 

perfil en LinkedIn, o incluso un correo que simule ser de un servicio de la universidad.  



Otras alternativas para enviar correos fraudulentos incluyen falsas facturas, el fraude del 

CEO o el falso soporte técnico. A continuación, se detallan los pasos necesarios.  

  

 Sending Profiles   

Aquí vamos a crear nuestro perfil y la plataforma por la cual suplantaremos creeremos un 

nuevo perfil en nuevo perfil.  

  

  

Pondremos los datos del perfil que vamos a suplantar en este caso es el equipo de Gmail, 

llenaremos los datos con un correo de Gmail este es que le llegara al usuario el host es el 

servidor de Google el cual nos permitirá enviar el correo de toma de datos.  



 
Si queremos enviar un correo de prueba damos click en en send test email  

 

Ponemos los datos de datos que se va a apreciar en le test y la dirección de correo  

  

  

  

  

  



  

  Se puede apreciar le correo de prueba enviado   

  



 

Se aprecia que el correo de prueba llego exitosamente   

  

  

  

  

  

  

  



Landing Pages  

En este punto vamos a seleccionar la pagina de destino con la cual captaremos la 

información   

  

  

  

En import site pondremos la URL de la pagina en este caso es www.gmail.com la cual 

suplantamos   

http://www.gmail.com/
http://www.gmail.com/


  

  

  

  

  

  

Email tembles   

 Crearemos una plantilla de correo electrónico configuramos todo lo que tiene que ver con 

el correo de suplantación para que el cliente no se percate de que no es autentico  



  

Creamos nuestra plantilla de en este apartado importamos el correo electrónico falso   

  



Podemos visualizar como es el correo y como emula el real   

  

  

  

  

Campañas  

Cremamos una nueva campaña para realizar nuestro ataque con este paso ya realizaríamos el envió 

real de correo con el cual obtendremos los datos del usuario.  

   

Completamos los datos como e nombre de nuestra campaña y la URL en a cual va a ingresar el 

usuario después de ingresar al link del correo   

  



   

Enviamos nuestra campaña y confirmamos en envió.  



  

  

Podemos apreciar que el envío fue exitoso y tendremos la información de las campañas enviadas  



 

Se puede apreciar que la campaña llego su destino exitosamente   

 

  

  

  

  



 Se pude apreciar que el correo es idéntico al real que se clono, al ingresar al link lo desviara la 

pagina de www.gmail.com y pondrá su datos.  

 

Los cual se vería así  

  

  

http://www.gmail.com/
http://www.gmail.com/


  

  

Lo cual el usuario al poner sus datos se verá reflejados en nuestra pagina  

  


